Veiledning for oppsett av to-faktor (MFA)

To-faktor aktiveres for alle elever i Trgndelag fylkeskommune fra skolearet 23-24. Dette gir et ekstra lag med
beskyttelse om passordet ditt kommer pa avveie. Krav om to-faktor vil kun inntreffe utenfor elevnettet (altsa pa

andre wifi enn Trondelag-FK), men kan ogsa inntreffe innenfor elevnettet hvis det kjgres programvare/VPN som
forfalsker hvilket nettverk pc’en kommer fra.

Vi anbefaler at to-faktor settes opp mot mobiltelefon. Har du ikke mobiltelefon hopper du til avsnittet «cAuthMe»

Spgrsmal om registrering av to-faktor kan dukke opp av seg selv, nar man aktiverer Office lokalt eller nar man logger

inn pa office.com. Fremgangsmaten er den samme. Oppsettet kan utfgres fra mobil, pc/mac og mobil sammen eller
med AuthMe pa pc/mac.

Innhold

Oppsett av to-faktor i Microsoft Authenticator



Oppsett av to-faktor i Microsoft Authenticator

1. Gatil Google Play (Android) eller Apple App
Store (Iphone), sgk opp Microsoft
Autenticator og velg «Installer»

Microsoft
Authenticator

Microsoft Corporation
4,6 %

1 mill.
anmaldelser @

Installer

50 mill.+ 3]
Medlastinger PEGI 3 @

2. Start opp Microsoft Authenticator og tillat
eventuelt sending av varsler og velg «Godta»

-

Wil du la Authenticator sende deg varsler?

Ikke tillat

3. Velg «Legge til konto»

La oss legge til den ferste kontoen
din.

Se hjelpedelen i menyen hvis du trenger
mer hjelp.

Legg til kento

4. Velg «Jobb- eller skolekonto»
Hvilken type konto legger du til?

Personlig konto

®
— obb- eller skolekonto @
®

e Annen konto (Google, Facebook
0sV.)

5. Velg «Logg pa»

Legge til jobb- eller skolekonto

gg Skann en QR-kode

B Coord

AVBRYT

6. Skrivinn brukernavn og trykk «Neste»
BY Microsoft

Logg pa

elevxxxx@elev trondelagfylke. nol

Far du ikke tilgang til kontoen?




7. Skriv inn passord og trykk «Logg pa»

| Trondelag fylkeskommune

« ifeleyv.trondelagfylke.no

Skriv inn passord

Jeq har glemt passordet

Logg pa

8. Trykk «Apne nettleser»

' Trondelag fylkeskommune

@elev.trondelagfylke.no

Fullfer kunﬂg%rasjunen ien

nettleser

Hvis du vil konfigurere Microsoft Authenticator,

ma du ga til aka.ms/mfasetup

Avbryt

i en nettleser,

Apne nettleser

9. Skriv inn brukernavn og velg «Neste»

B8 Microsoft

Logg pa

elevxxxx@elev.trondelagfylke.no|

Ingen konto? Opprett en konto

Far du ikke tilgang til kontoen?

Neste

10. Skriv inn passordet og velg «Logg pa»

%9 Trandelag fylkeskommune

« ‘@elev.trond

Skriv inn passord

elagfylke.no

Jeg har glemt passordet

Logg pa

11. Trykk «Neste»

Trenger mér informasjon

Organisasjonen trenger mer informasjon for & holde
kontoen sikker. Fagr du gj@r endringer i
sikkerhetsinformasjonen, ma du fullfare godkjenning
med flere faktorer.

Bruk en annen konto

Laer mer

12. Trykk «Neste»

Microsoft Authenticator

0 Begynn ved a skaffe deg

appen

Installer Microsoft Authenticator-appen pa

telefanen din. Last ned na

Mar du har installert Microsoft Au
appen pa enheten, velger du «Me

thenticator-
sTen,

leg vil bruke en annen godkjennerapp

=




13. Trykk «Koble kontoen din til appen ved a
trykke pa denne koblingen»

Microsoft Authenticator

0 Konfigurer kontoen din i
appen

Mar du er ferdig, gar du tilbake til dette
oppsettet,

ﬁsfe kentoen din til appen ved a :wk@
Vis QR-kode

I Tilbake

14. Konto legges til i Authenticator. Ga tilbake til
nettleser

Authenticator

El Trendelag fylkeskommune
dimeley trondelagtylke
.Nno

15. Trykk neste i nettleser

Microsoft Authenticator

0 Konfigurer kontoen din i
appen

Mar du er ferdig, gar du tilbake til dette
ocppsettet,

Koble kontoen din til appen ved 3 trykke denne

koblingan,

Vis QR-kode

I Tilbake

16. Det kommer na opp et tall pa skjermen. Dette
ma skrives inn i Authenticator forespgrsel

Microsoft Authenticator

| La oss preve den

Godkjenn varselet vi sender til appen
din, ved & skrive inn nummeret som
vises nedenfor.

99

17. Skriv inn tallet i forespgrsel fra Authenticator
og trykk « OK»

18. Trykk «Neste»

Microsoft Authenticator

o Varsling godkjent

Tilbake E




& Prover du 4 logge pa?

Trendelag fylkeskommune
of365 testelev@elev trondelag fylke.no

Skriv inn nummeret som vises for & logge
pé.

Angl nummer her

99

JA

MEI, DET ER IKKE MEG

19. Du er ferdig. Trykk fullfgr

Vellykket!

Flott jobb! Sikkerhetsinformasjonen er
konfigurert, Velg «Ferdig» for 4 fortsette med

palogging.
Standard piloggingsmetode:

2 Microsoft Authenticator
L2 SM-EE908
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